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Der glaserne Patient: Dystopie oder Zukunftsrealitat?

Perspektiven datengetriebener Gesundheitsforschung unter der DS-GVO und
dem Digitale-Versorgung-Gesetz

Prof. Dr. Mario Martini und Matthias Hohmannx*

Datengetriebene Forschung gehdért zu den wichtigsten Hoffnungstragern der Medizin. Sie
bewegt sich in einem Spannungsfeld zweier konfligierender Pole: Einerseits genieBen
Gesundheitsdaten besonderen Schutz (vgl. Art. 9 I DS-GVO). Anderseits ist die
Medizinforschung auf eine Privilegierung ihrer Datenverarbeitungen angewiesen, um ihre
Ziele wirksam erreichen zu kénnen. Wie sich dieser Antagonismus auflésen lasst, damit Big
Data auch im Forschungsbereich sein Potenzial voll entfalten kann, ohne zugleich den
Einzelnen als glasernen Patienten seiner Intimsphare zu berauben, gehoért zu den offenen
Ratseln unserer Zeit. Der Beitrag beteiligt sich an der Lésungssuche.

I. Einleitung

1Von der Digitalisierung des Gesundheitswesens geht eine verlockende VerheiBung aus:
Gigantische Datenhalden und softwarebasierte Analyseinstrumente sollen die Grundlage fir
maBgeschneiderte Therapieansatze und innovative Behandlungsmethoden legen. Mithilfe
hochwertiger Daten und Kiinstlicher Intelligenz - so die Hoffnung - ldsst sich die medizinische
Versorgung der Bevdlkerung auf eine hoéhere Stufe heben. Diese Erwartungen sind nicht
unbegrindet: Je starker der Einzelne und die Gesellschaft im digitalen Zeitalter
Gesundheitsdaten erfassen, umso schneller wachst auch das Analyse- und

Auswertungspotenzial des lppigen Datenschatzes.

2Bahnbrechende Erfolge erzielt Kinstliche Intelligenz unter anderem bei der Diagnose von
Hautkrebsi sowie bei der Brustkrebsfriiherkennung.2 Algorithmen erkennen Tumore schnell
und treffsicher anhand von CT-Bildern; sie identifizieren sogar Helligkeitsverteilungen
innerhalb des Tumors, die sich dem bloBen Auge verschlieBen. Bundesgesundheitsminister
Jens Spahn traumt gar bereits davon, ,dass wir in zehn bis 20 Jahren den Krebs besiegt
haben"3. Aber auch bei der Bekampfung des Corona-Virus setzen Forscher bereits erfolgreich
auf Methoden maschinellen Lernens, um anhand von CT-Scans Infektionen zu erkennens -
ebenso bei so genannten seltenen Krankheiten, die viele Arzte nur aus Biichern kennen.
Algorithmen kdnnen dort im Idealfall gemeinsam mit groBen Datensatzen zur zuverlassigen
Diagnose sowie zu zielgerichteten Therapien wirksam beitragen und Betroffenen dadurch eine

lange Odyssee mit vielen Fehldiagnosen ersparen.

3In den Augen des Pessimisten lasst diese intensive Auswertung von Gesundheitsdaten
demgegenlber unaufhérlich das dystopische Szenario einer Zukunft naherricken, in der der
Mensch nur noch als eine bloBe Datenquelle fungiert und zum glésernen Patienten mutiert.
Denn jede noch so fortschrittliche Auswertungsmethode ist auf eine moéglichst umfassende

Basis von Patientendaten angewiesen.

4In diesem Spannungsbogen zwischen Utopie und Dystopie hat der deutsche Gesetzgeber mit
dem ,Digitale-Versorgung-Gesetz" (DVG) unterdessen einen Vorsto unternommen, um das
Gesundheitssystem flr datengetriebene Innovationen zu o6ffnen.s Das DVG soll
Gesundheitsdaten flir Forschungszwecke starker nutzbar machen. Als Kernbaustein entwickelt

das Gesetz die bisherige Datenaufbereitungsstelle, die fir die Daten aus dem so genannten

http://beck-online.beck.de/Bcid/Y-300-Z-NJW-B-2020-S-3573-N-1
1 von 11 6/30/2022


https://beck-online.beck.de/#FN1
https://beck-online.beck.de/?typ=reference&y=100&a=9&g=EWG_DSGVO
https://beck-online.beck.de/?typ=reference&y=100&a=9&g=EWG_DSGVO&x=1
https://beck-online.beck.de/#FN2
https://beck-online.beck.de/#FN3
https://beck-online.beck.de/#FN4
https://beck-online.beck.de/#FN5
https://beck-online.beck.de/#FN6

Kopie von Academica Sinica Institutum Iurisprudent , abgerufen am 30.06.2022 12:32 - Quelle: beck-online DIE DATENBANK

morbiditatsorientierten  Risikostrukturausgleiche verantwortlich zeichnete, zu einem
Forschungsdatenzentrum weiter: Bei ihm sollen samtliche Abrechnungsdaten der gesetzlichen
Krankenversicherungen (vermittelt Gber den Spitzenverband Bund der Krankenkassen [GKV])
in einem zentralen Datenpool zusammenflieBen — ohne die Einwilligung der Versicherten (vgl.
§ 303 b III SGB V). Das Forschungsdatenzen-
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trum bereitet die zusammengefiihrten Leistungsdaten in der Folge auf, um sie auf Antrag der
Forschung zur Verfligung zu stellen (§ 303d I Nr. 4 SGB V).

5Die Breitenwirkung der MaBnahmen ist betrachtlich, betreffen sie doch jeden der rund 72,9
Millionen gesetzlich krankenversicherten Biirger. Es Uberrascht daher nicht, dass das Gesetz
eine kontroverse politische Diskussion entflammte:z In den Augen der einen unternimmt der
Gesetzgeber einen langst Uberfélligen Schritt in Richtung einer digitalen Gesundheitsvorsorge.
Flr die anderen opfert er den Datenschutz auf dem Altar der Innvovationsglaubigkeit, um einer

unreflektierten Technikeuphorie zu huldigen.
I1. Faktische und normative Anonymisierung im Gesundheitsdatenschutz

6Seine Gesundheitsdaten stellt der Einzelne im Zweifel dann gern unbekiimmert in den Dienst
der Gemeinschaft, wenn er davon ausgehen kann, dass diese zuverldassig anonymisiert sind.
Anonymisiert sind Daten - entgegen verbreiteter Meinung - aber nicht schon dann, wenn der
Name, die Anschrift und das Geburtsdatum als identifizierende Merkmale herausgetrennt sind.
Anonym sind sie nach dem MaBstab der DS-GVO vielmehr erst dann, wenn ihnen jeder auch
nur potenzielle Personenbezug fehlt:s8 Es muss mit hinreichender Sicherheit feststehen, dass
kein Rickschluss auf irgendeine konkrete Person mdglich ist. Die DS-GVO kennt insoweit auch
kein erlaubtes, subjektives Risiko. Weisen Daten objektiv aus der Ex-ante-Perspektive einen
Personenbezug auf, dann kann sich der Verantwortliche daher nicht darauf berufen, dass er
nicht die Absicht hatte, bestimmte Personen zu identifizieren.9 Es geniigt schon, dass ein
Dritter Gber das notwendige (Zusatz-)Wissen verfiigt, um Daten mit verhaltnismaBigen Mitteln
einer bestimmten Person zuzuordnen (vgl. auch Erwgr. 26 S. 3 DS-GVO: ,von dem
Verantwortlichen oder einem Dritten® - sog. relativer Personenbezug).10 Verantwortliche
missen deshalb beispielsweise auch das Risiko eines Datenlecks oder Hackerangriffs

berlicksichtigen, wenn sie das (Re-)Identifikationspotenzial ihrer Datenbestande bewerten.
1. Autonomes Konzept einer rechtlichen Anonymisierung

71Im Big-Data-Zeitalter lasst sich im Behandlungskontext nahezu jedem Datum ein Personen-
oder gar ein Gesundheitsbezug abringen. Insbesondere medizinische Daten, etwa ein Blutbild
oder ein EKG-Verlauf, sind so individuell, dass sich der Bezug zur urspriinglichen Person
technisch nicht ganzlich aufheben lasst.11 Gerade die unerkannten Verknipfungsmoglichkeiten
und damit die flir Menschen nicht ersichtlichen Identifikatoren sind es, die das Fundament des
neuen Analysepotenzials bilden. Unter diesen Pramissen verkommt die Vorstellung einer
vollstandigen technischen Anonymisierung zunehmend zur Illusion. Das heit aber auch:
Medizinforscher missen im Zweifel immer davon ausgehen, dass sie mit personenbezogenen
Daten hantieren, selbst wenn nicht sie selbst, sondern erst ein Dritter Rlickschlisse auf die
Identitat einzelner Personen ziehen kénnen. Im Gesundheitsbereich gibt es im Grundsatz

daher keine anonymen Daten mehr.
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8 Der Unionsgesetzgeber lauft dadurch Gefahr, das Potenzial datengetriebener
Medizinforschung im Korsett datenschutzrechtlicher Regulierung zu ersticken. Pro futuro sollte
er die Mdglichkeit einer rechtlichen Anonymisierung jenseits einer technisch-faktischen
Anonymisierung schaffen. Sie sollte das datenschutzrechtliche Korsett dort lockern, wo
Verantwortliche eine technische De-Anonymisierung zwar nicht mit abschlieBender Sicherheit
ausschlieBen koénnen, einen unbefugten Zugriff und die (Re-)Identifizierung betroffener
Patienten aber durch technisch-organisatorische SicherungsmaBnahmen hinreichend

zuverlassig verhindern.12

9Regulatorisch umsetzbar ist ein solches normatives Verstandnis ,anonymisierter Daten™ etwa
in Gestalt einer widerlegbaren Vermutung, die Daten unter spezifischen technischen
Voraussetzungen - etwa dem Einsatz konkret benannter Anonymisierungstechniken nach dem
aktuellen Stand der Technik - keinen Personenbezug mehr zuspricht. Wer die Daten gleichwohl
einer Re-lIdentifizierung zufiihrt, sieht sich dann einer hohen rechtlichen Sanktion,
insbesondere Datenzugangsverboten, berufsrechtlichen Sanktionen und Straftatbestanden,
ausgesetzt. Auf diese Weise bezieht der Unionsgesetzgeber den Nutzer sensibler Daten starker
in die Mitverantwortung ein und ebnet dadurch innovativen Forschungsansatzen den Weg,

ohne die datenschutzrechtlichen Interessen der Betroffenen zu konterkarieren.

10 In Richtung einer solchen normativen Auflésung des Personenbezugs tastet sich auf
nationaler Ebene das DVG vor. Es implementiert eine umfassende, mehrfache
Pseudonymisierung mithilfe einer eigenstandigen Vertrauensstelle. Diese erweiterte
Pseudonymisierung soll sicherstellen, dass niemand - allen voran nicht die spateren
wissenschaftlichen Nutzer der Daten - aus den Datenséatzen auf die Identitdt des einzelnen
Versicherten schlieBen kann (vgl. § 303 ¢ II 2 SGB V).13 Ergédnzend erlegt der Gesetzgeber
den Nutzern der Daten ein strafbewehrtes Re-Identifizierungsverbot auf: Es untersagt ihnen
insbesondere, die bereitgestellten Daten zu verarbeiten, um einen Personenbezug herzustellen
(§ 303 e V 4 SGB V).14 Dieser Ansatz einer mehrfachen Pseudonymisierung durch voneinander
unabhangige offentliche Stellen mit umfassendem Re-Identifizierungsverbot und Sanktionen
(§ 303 e VI 2 SGB V) kann dem unionalen Datenschutzrecht eine regulatorische Blaupause
liefern.
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2. Unionale Implementierung eines Datentreuhandmodells

11Dem besonderen Bediirfnis, in einer Welt wachsender Verknlipfungsmadglichkeiten
wirksamen Vertrauensschutz flir Gesundheitsdaten herzustellen, sollte die Union durch einen
Regulierungsrahmen fir ein Datentreuhandmodell Rechnung tragenis - und dadurch den
AnstoB3 dafiir liefern, langfristig europdische Datentreuhander zu etablieren, die Uber die
Grenzen der Mitgliedstaaten hinweg sowohl den digitalen Binnenmarkt als auch einen
europaischen Raum der Forschung (vgl. Art. 179 AEUV) mit Leben flllen. Ein Datentreuhander
tritt dann als unabhangige Instanz zwischen Datengeber und Datennutzer, um Daten sicher in
einer Weise zu vermitteln, welche deren Vertraulichkeit und Integritat hinreichend wahrt.
Seine Aufgabe ist es, Zugriffsrechte zu verwalten und als vertrauenswirdiger Makler
sicherzustellen, dass die Vereinbarungen Uber zulassige Datennutzungen gewahrt bleiben.
Arzte und Krankenhauser kénnen ihren Patienten in diesem Modell rechtssicher die Méglichkeit
eroffnen, Gesundheitsdaten an einen Datentreuhdnder zu Ubermitteln und damit der
Forschung zur Verfigung stellen, ohne sich selbst dem Risiko eines DatenschutzverstoBes

auszusetzen.
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12Um sowohl das Vertrauen der Datengeber als auch der -nutzer zu rechtfertigen, sollte der
Datentreuhander offenlegen missen, aus welchen Quellen er welche Daten erhdlt, an wen er
diese Daten zu welchen Zwecken herausgeben moéchte und welche MaBnahmen er zur
Datensicherheit ergreift. Jede Ubermittlung von Daten sollte er prazise und
manipulationssicher dokumentieren mussen, damit Aufsichtsbehérden das Schicksal der Daten
zuverlassig nachvollziehen kdénnen. Ein Datentreuhander sollte nicht nur ein Zertifizierungs-
oder Auditierungsverfahren durchlaufen, sondern auch wahrend des laufenden Betriebs

strengen Kontroll- und Berichtspflichten gegeniiber einer Aufsichtsstelle unterliegen.
III. Forschungsbezogene Verarbeitungsbefugnisse der DS-GVO

13Wer personenbezogene Daten rechtmadBig verarbeiten will, ist dafiir auf eine
Rechtsgrundlage angewiesen. Fir Gesundheitsdatenis legt die DS-GVO die Messlatte insoweit
besonders hoch: Der Unionsgesetzgeber stellt ihre Verarbeitung nicht allein unter den
allgemeinen Zulassungsvorbehalt des Art. 6 DS-GVO. Es unterwirft sie vielmehr dem strengen
Verarbeitungsverbot des Art. 9 I DS-GVO. Der Verantwortliche kann dieses nur mithilfe einer
ausdricklichen Einwilligung (1) oder unter den hohen Voraussetzungen eng gesteckter

Erlaubnistatbestande (2) tberwinden.
1. Die Einwilligung als normatives Leitbild digitaler Souveranitat

14Die Einwilligung als unmittelbarer Ausdruck einer autonomen Willensbetatigung des
Betroffenen soll in dem normativen Konzept der DS-GVO eigentlich eine wichtige Rolle

einnehmen, um die Verarbeitung von Daten zu legitimieren (vgl. Art. 9 II Buchst. a DS-GVO).

15Die strukturellen Voraussetzungen, unter denen Gesundheitsbehandlungen erfolgen, engen
den realen Anwendungsradius einer wirksamen Einwilligung jedoch substanziell ein: Das
Beziehungsgeflige zwischen Arzt und Patient ist typischerweise durch ein strukturelles
informatorisches Ungleichgewicht, nicht selten gar ein Abhangigkeitsverhaltnis gepragt. Das
kann die Freiwilligkeit der Einwilligung infrage stellen (Art. 7, Erwgr. 43 S. 1 DS-GVO).17 Auch
eine unspezifische Pauschaleinwilligung, die der Arzt dem Patienten etwa als Teil der
Behandlungsvereinbarung zur Unterschrift vorlegt, gentigt den Anforderungen der DS-GVO
nicht. Vielmehr muss der Arzt - parallel zu den medizinischen Aufklarungspflichten - den
Betroffenen umfassend Uber Zweck und Nutzen der Verarbeitung seiner personenbezogenen

Daten in Kenntnis setzen.

16 Im Spannungsverhaltnis zwischen zu weiten (daher unzuldssigen) und zu engen (daher
unpraktikablen) Verarbeitungszwecken erlaubt die DS-GVO immerhin bereits die Einwilligung
in ,bestimmte Bereiche wissenschaftlicher Forschung" (Erwgr. 33 S. 2 DS-GVO). De lege
ferenda sollte der Unionsgesetzgeber diesen programmatischen Ansatz als ,Broad Consent"-
Zulassigkeitstatbestand festschreiben und konkretisieren, das heiBt, den unbestimmten Begriff
des ,bestimmte[n] Bereich[s] wissenschaftlicher  Forschung" durch konkrete
Beurteilungskriterien flir ausgewdhlte Formen der wissenschaftlichen Datenerhebung
operationalisierbar machen. Fir solche Detailregelungen empfiehlt sich das Instrument
nachgelagerter delegierter Rechtsakte (Art. 290 I AEUV). Eine kontextspezifische Prazisierung
kdénnte dem technischen Konzept einer dynamischen Einwilligung etwa in Gestalt einer so
genannten Einwilligungskaskade oder Meta-Einwilligung die legislatorische Grundlage
bereiten.18 Im Kontext der Medizinforschung ware es Patienten, die ihre Gesundheitsdaten der
Forschung zur Verfiigung stellen wollen, dann einfacher maéglich, zum Beispiel Uber ein
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Datencockpitio gezielt in die Verarbeitung ihrer Daten fir bestimmte Forschungsvorhaben

einzuwilligen und nachzuvollziehen, was mit ihren Daten geschieht.

17Technisch wird die elektronische Patientenakte insoweit neue Mdglichkeiten eréffnen, Daten
weiterzugeben. Regulatorisch weist das jlingst in Kraft getretene ,Patientendaten-Schutz-
Gesetz (PDSG)"20 in diese Richtung: Der neu gefasste § 363 I und II SGB V sieht ausdriicklich
vor, dass Versicherte die Daten ihrer elektronischen Patientenakte als ,Datenspende™ freiwillig

der medizinischen wissenschaftlichen Forschung zur Verfligung stellen kénnen.
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18Eine Achillesferse flir den Einsatz der Einwilligung im praktischen Forschungskontext aber
bleibt: Der Betroffene kann sie jederzeit widerrufen (Art. 7 I11 1 DS-GVO). Mit dieser Erklarung
droht dann die Grundlage dafiir wegzubrechen, dass der Verantwortliche (weiterhin) auf die
Daten zugreifen darf. Bei groBeren Investitionen in Datenanalysen mit zahlreichen Betroffenen
macht das die Einwilligung als Instrument wenig praktikabel. Forscher sind daher im Zweifel
besser beraten, bei umfassenden Auswertungen unmittelbar auf eine gesetzliche

Verarbeitungsbefugnis zuriickzugreifen.
2. Gesetzliche Verarbeitungsbefugnisse

19Die Offnungsklausel des Art. 9 II Buchst. j DS-GVO erméglicht es den Mitgliedstaaten in
weitem Umfang, gesetzliche Verarbeitungsbefugnisse far ~wissenschaftliche
Forschungszwecke" aus der Taufe zu heben. Diese legitimieren Forscher, Gesundheitsdaten
(auch ohne die Einwilligung der Betroffenen) zu verarbeiten. Aller Betonung des hohen
Schutzniveaus im Gesundheitsbereich zum Trotz rdumt die DS-GVO Forschungsinteressen
dadurch umfassenden Vorrang gegenilber den datenschutzrechtlichen Interessen der

Betroffenen ein.
a) Der Forschungsbegriff der DS-GVO

20Der Forschungsbegriff des Art. 9 II Buchst. j DS-GVO ist im Lichte des Art. 13 GRCh weit zu
verstehen. Er schlieBt auch Formen der privaten Forschung ein, die auBerhalb des 6ffentlichen
Interesses liegen.21 Das lasst sich im Umkehrschluss aus dem Vergleich zu den anderen
Privilegierungstatbestanden des Art. 9 II Buchst. j DS-GVO herauslesen: Die Vorschrift nennt
zwar das offentliche Interesse als Tatbestandsmerkmal. Es bezieht sich semantisch jedoch
ausschlieBlich auf die Privilegierung fiir Archivzwecke (,fir im offentlichen Interesse liegende
Archivzwecke™) - (bewusst) nicht auch auf ,wissenschaftliche oder historische
Forschungszwecke"22. Damit bringt der Unionsgesetzgeber stillschweigend zum Ausdruck:
Forschung knupft nicht an die Finanzierungsart an. Entsprechend nennt der Unionsgesetzgeber
in seinen Erwagungsgrinden neben der ,technologische[n] Entwicklung und [...]
Grundlagenforschung" ausdriicklich auch ,, die angewandte Forschung und die privat finanzierte
Forschung" (Erwgr. 159 S. 2 DS-GVO).

21 Die Schutzzone privater Forschung endet aber dort, wo der Einfluss des Auftragsgebers die
Unabhé&ngigkeit der Forschenden aushéhit. Uberlagert insbesondere die Anwendung bereits
erlangter Erkenntnisse das Bestreben, abstrakte Forschungsergebnisse zu erzielen, und
schranken unternehmerische (Ziel-)Vorgaben die ungebundene Erkenntnissuche ein, sind das
wichtige Kontraindikatoren.23 Denn Wissenschaft zeichnet sich durch das Bemihen um einen
Ubergreifenden Erkenntnisgewinn bei freier methodischer Vorgehensweise aus. Treten in einer

Gesamtbetrachtung unternehmerische Vorgaben an die Stelle wissenschaftlicher Methodik,
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fehlt es an diesem Prozess planmaBiger Wahrheitssuche. Auf die Privilegierung der DS-GVO
kann sich daher nur berufen, wer eine tibergeordnete wissenschaftliche Fragestellung und eine
darauf ausgerichtete Methodik nachweisen kann, welche ihrerseits die Art und Weise der
Datenerhebung und -auswertung vorpragt.24 Das schlieBt die Produktentwicklung als
Zweckkategorie nicht ganzlich aus, sonst kdnnte private Forschung faktisch nie an der
Privilegierung teilhaben. Eine rote Linie Uberschreitet der praxisnahe Medizinbereich aber

jedenfalls dann, wenn die Produktentwicklung den Forschungszweck vollstandig marginalisiert.
b) Ausfiillung des Spielraums im nationalen Recht

22Auf nationaler Ebene hat der Bundesgesetzgeber den Regelungsspielraum des Art. 9 II
Buchst. j DS-GVO insbesondere in § 27 I BDSG ausgefillt. Er gestattet (ebenso wie die
parallelen Regelungen der Lander), Gesundheitsdaten zu verarbeiten, soweit dies fir
wissenschaftliche Zwecke erforderlich ist und das Forschungsinteresse das Privatheitsinteresse

des Betroffenen erheblich Gberwiegt.2s5
1V. Privilegierung der Forschung bei Verarbeitungsgrundsatzen und Betroffenenrechten

23Fir Forschungszwecke erweitert die DS-GVO nicht nur den Reigen der
Verarbeitungsbefugnisse. Sie schrankt auch datenschutzrechtliche Grundsatze (1) sowie die
Betroffenenrechte (2) ein. Damit greift sie zu einem der starksten Privilegierungshebel, von

denen sie in ihrem normativen Konzept Gebrauch macht.
1. Ausnahmen vom Gebot der Zweckbindung und der Speicherbegrenzung

24Die wohl wichtigste Starkung der Verarbeitung zu Forschungszwecken formt der
Unionsgesetzgeber in Art. 5 I Buchst. b Hs. 2 DS-GVO aus: Er lockert das
Zweckbindungsgebot. Die forschungsbezogene Weiterverarbeitung stuft er kraft Gesetzes als
mit dem Primarzweck vereinbar ein. Fir sie ist keine zusdtz/iche Rechtsgrundlage erforderlich,
solange Verantwortliche sich auf eine primare Verarbeitungsbefugnis stitzen kénnen.26 Wenn
Medizinforscher etwa Patientendaten eines Krankenhauses wissenschaftlich auswerten
mdchten, dann geniigt hierfiir, dass die behandelnden Arzte diese urspriinglich, sei es auf der
Grundlage einer Einwilligung, sei es kraft einer gesetzlichen Befugnis, rechtmaBig erhoben
hatten.

25Die DS-GVO lockert auch das Gebot der Speicherbegrenzung: Verantwortliche missen
personenbezogene Daten, die sie ausschlieBlich fir wissenschaftliche Forschungszwecke
verarbeiten, nicht unmittelbar nach Abschluss ihrer

Martini/Hohmann: Der gldserne Patient: Dystopie oder
Zukunftsrealitdt?(NJW 2020, 3573) 3577

Auswertungen l6schen, sondern dirfen diese langer speichern (Art. 5 I Buchst. e DS-GVO aE).
a) Reichweite des Forschungsprivilegs

26Die Privilegien, die das Unionsrecht der Forschung zugesteht, gelten nicht vorbehaltlos. Die
DS-GVO knilpft die Lockerung seines materiellen Schutzniveaus vielmehr stets an
Sicherungsmechanismen: Inhalt und Umfang der Verarbeitungsbefugnis aus Art. 9 II Buchst.
j DS-GVO setzen einerseits ,angemessene und spezifische MaBnahmen" des Verantwortlichen
voraus, um den Datenschutz zu wahren. Andererseits verlangt Art. 89 I DS-GVO -
insbesondere fir die Befreiung vom Zweckbindungsgebot und der Speicherbegrenzung -

~Garantien", die einen angemessenen Privatheitsschutz sicherstellen. Nur wenn ein
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Verantwortlicher diese Kautelen einhalt, kann er sich auf die gesetzliche Verarbeitungsbefugnis
berufen, um personenbezogene Daten zu Forschungszwecken auch Uber die festgelegten

Zwecke der primaren Verarbeitung hinaus zu verarbeiten.

27 Art. 89 I DS-GVO soll damit einen datenschutzrechtlichen Ausgleich fiir diejenigen
herstellen, die sich damit abfinden missen, dass ihre Daten Gegenstand einer gesetzlich
zuldssigen (Weiter-)Verarbeitung flr Forschungszwecke sind. Dieser Intention wird die
Vorschrift jedoch im Ergebnis nicht vollsténdig gerecht. Denn ihre Vorgabe, ,technische und
organisatorische MaBnahmen [vorzusehen], mit denen insbesondere die Achtung des
Grundsatzes der Datenminimierung gewahrleistet wird", statuiert gegeniber der
Generalklausel des Art. 25 I DS-GVO (Privacy by Design) in ihrer nahezu wortlautgleichen
Diktion keine greifbaren zusdtzlichen Vorgaben, die das normative Anforderungsniveau
inhaltlich ausftillen. Die Funktion der Vorschrift erschépft sich im Ergebnis vorrangig in einem
programmatischen Bekenntnis: Sie schwort privilegierte Datenverarbeiter auf abstrakter
Ebene auf ihre besondere Verantwortung fir eine datenschutzfreundliche Technikgestaltung

ein, schweigt sich jedoch gleichzeitig Gber konkrete Vorgaben fiir Forscher aus.
b) Konkretisierungsbedarf durch den Europdischen Datenschutzausschuss

28Soll bei der forschungsbezogenen Datenauswertung ein einheitlich hdheres Schutzniveau
Einzug halten, fihrt an detaillierteren unionalen Vorgaben fiir ein konsequentes Privacy by
Design kein Weg vorbei. De lege ferenda ist die Union daher aufgerufen, den Inhalt der
abstrakten Garantien des Art. 89 DS-GVO in einer fur den Rechtsanwender handhabbaren

Weise zu konkretisieren.

29Vor allem der Europdische Datenschutzausschuss (EDSA) steht in der Verantwortung,
zeitnah seine Befugnisse zu nutzen, um die rechtlichen Anforderungen mithilfe
bereichsspezifischer Mechanismen zu konkretisieren. Sein Aufgabenkatalog umfasst
ausdrticklich, Leitlinien bereitzustellen, um eine einheitliche Anwendung der Verordnung
sicherzustellen (Art. 68 I 2 Buchst. e DS-GVO). Vermittelt tber akkreditierte Stellen kann er
nicht nur datenschutzspezifische Zertifizierungsverfahren, sondern auch Datenschutzsiegel
und -prifzeichen aus der Taufe heben. Der Ausschuss kdnnte insbesondere einen Priifkatalog
fur die technisch-organisatorische Absicherung des Datenschutzes in der Forschung schaffen,
der auch die legitimen Interessen der Forscher berilicksichtigt. Zudem sollte der EDSA seiner
Aufgabe aus Art. 40 I DS-GVO nachkommen, die im Forschungskontext relevanten Verbande
der Medizinforschung dabei zu unterstlitzen, Verhaltensregeln auszuarbeiten.

30Vollstandig auflésen kann der EDSA die bestehende Regelungsunscharfe jedoch nicht aus
eigener Machtvollkommenheit. Denn er kann die DS-GVO zwar konkretisieren, ihren
Aussagegehalt aber nicht mit normativer Kraft korrigieren. Dafiir erteilt ihm Art. 70 DS-GVO
nicht das Mandat. Perspektivisch wird sich die Hoffnung auf mehr Rechtssicherheit ohne
kontextspezifische Regulierung mit einem erhdhten MaB an legislatorischen Detailregelungen
kaum einlésen lassen. Insbesondere delegierte Rechtsakte sind insoweit ein probates Mittel,
um Vorgaben zu prazisieren, ohne Gefahr zu laufen, die DS-GVO als rechtlichen Rahmen mit

Detailregelungen zu uberfrachten.
2. Einschrankung der Betroffenenrechte zugunsten wissenschaftlicher Forschung

31Dass die DS-GVO auf Konkretisierung angewiesen ist und Interessenkonflikte nur
unzureichend auflést, zeigt sich nicht nur am Beispiel des Art. 89 DS-GVO, sondern auch bei
den Betroffenenrechten (Art. 14 ff. DS-GVO).
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32Die Verordnung schrankt diese zugunsten wissenschaftlicher Forschungszwecke nachhaltig
ein.27 So entfallt der Anspruch auf Léschung beispielsweise, wenn diese die wissenschaftlichen
Forschungszwecke unmdglich macht oder ernsthaft beeintrachtigt (Art. 17 III Buchst. d DS-
GVO). Gleiches gilt fiir das Recht, der forschungsbezogenen Verarbeitung personenbezogener
Daten aufgrund besonderer personlicher Umstande zu widersprechen: Ist die
Datenverarbeitung fir Forschungszwecke erforderlich, die im offentlichen Interesse liegen,
schlieBt die Union das Widerspruchsrecht aus (Art. 21 VI Hs. 2 DS-GVO). Damit versucht die
DS-GVO der spannungsgeladenen Konfliktsituation zwischen Individual- und

Gemeinwohlinteresse bei Forschungszwecken Tribut zu zollen.

33Dieser gesetzgeberischen Entscheidung fir den Vorrang der Forschungsinteressen liegt ein
Dilemma zugrunde, das strukturelle Ahnlichkeit mit der erzwungenen Blutspende bei einem
Trager einer seltenen Blutgruppe aufweist. Ebenso wie sich der behandelnde Arzt dort fragen
muss, inwieweit er in die korperliche Integritat eines Patienten eingreifen darf, um das Leben
eines anderen zu retten, steht der Gesetzgeber hier vor der Frage, innerhalb welcher Grenzen
er dem Betroffenen im (berwiegenden Gemeinwohlinteresse einen sensiblen Eingriff in sein

informationelles Selbstbestimmungsrecht zumuten darf.

34Der Unionsgesetzgeber hat zwar darauf verzichtet, das forschungsbezogene
Widerspruchsrecht der DS-GVO explizit mit einem Menschenwiirdevorbehalt als Brandmauer
gegen ausufernde Datenauswertungen von Forschern, die sich auf das Gemeinwohl berufen,
auszustatten. Die  Grundrechte der GRCh ziehen utilitaristisch  motivierten
Datenverarbeitungen gleichwohl eine absolute Grenze: Greift eine Datenverarbeitung in die
Menschenwirde (Art. 1 GRCh) ein, setzt sich diese nicht abwagungsfahige Grundrechtsposition

des

Martini/Hohmann: Der glaserne Patient: Dystopie oder
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Betroffenen gegen das Forschungsinteresse durch. Die Grenze zum unzuldssigen Eingriff ist
dann Uberschritten, wenn die Datenverarbeitung den Betroffenen ohne Ricksicht auf seine
Interessen zum bloBen Objekt staatlichen Handelns herabwtirdigt. Konkretisierende MaBstabe
fir diese Grenzziehung tun angesichts des stetig wachsenden Analysepotenzials
personenbezogener Daten allerdings not. Dazu bleibt der Unionsgesetzgeber weiterhin

aufgerufen.
V. Scharfung des risikobasierten Ansatzes

35Wéahrend auf der einen Seite die gelebte Praxis in Wartezimmern die Ideale des
Datenschutzes schnell zu einem leeren Formalismus verkommen lasst, stellt sich angesichts
des Datenhungers der groBen Internetkonzerne bei vielen Patienten auf der anderen Seite ein
Geflihl der Ohnmacht ein, wenn ihre Daten in opake Softwareanwendungen oder umfassende
Forschungsanalysen einflieBen (sollen). Dieser Befund findet seine Ursache nicht zuletzt im
,One-Size-Fits-All"-Anspruch der DS-GVO: Sie schlagt verschiedene Verarbeitungskontexte
mit ganzlich unterschiedlichem Geféhrdungspotenzial Uber einen Leisten. Die doérfliche
Hausarztpraxis, die Blutproben an ein Labor ibersendet, unterliegt grundsatzlich dem gleichen
datenschutzrechtlichen Regime wie ein groBes Universitatsklinikum, das tausende
Patientendaten aus unterschiedlichen Quellen sammelt und mittels Deep Learning auswertet.
Die Folge: Das rechtliche Zulassigkeitsregime spiegelt die besonderen divergierenden Risiken

der spezifischen Verarbeitungskontexte nicht hinreichend wider.
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36 Langfristig ist eine Neuorientierung des Datenschutzrechts unumganglich: Um die
Interessen des Einzelnen im digitalen Zeitalter angemessen berlcksichtigen zu kénnen, sollte
es sich nicht bloB an Datenkategorien und Verarbeitungszwecken ausrichten, sondern noch
starker das Bedrohungspotenzial spezifischer Verarbeitungskontexte in den Blick nhehmen.2s8
Die Verantwortung dafur, passgenaue MaBnahmen zu ergreifen, stilpt die DS-GVO indessen
de lege lata den jeweiligen Verarbeitern Uber. Sie halt keine konkreten Abwagungskriterien
vor, die ihnen ebenso greifbare wie praktikable MaBgaben an die Hand geben. Diese Liicke gilt
es zu schlieBen. Gesetzgeberisches Ziel sollte daher sein, kontextspezifische
Verarbeitungsregeln zu etablieren, die zielgenau auf konkrete Gefahrenszenarien reagieren
und im Wege der praktischen Konkordanz die Interessen von Betroffenen und Forschern durch

rechtssichere Vorgaben ausgleichen.

37Im Fall des DVG kdnnen beispielsweise Regelungen sinnvoll sein, um Betroffene, die - trotz
der bereits umfassenden Vorkehrungen - ein erhdhtes Re-Identifikationsrisiko trifft, gezielt
vor besonderen Gefahren flUr ihr informationelles Selbstbestimmungsrecht zu schitzen,
beispielsweise eine Auswertung nur unter der Voraussetzung klar benannter technischer
Schutzvorkehrungen zuzulassen. Als modgliche MaBnahmen sind insbesondere nicht nur
konkrete erhdhte Anforderungen an die Verschlisselung der Daten denkbar, sondern auch

umfassende Protokollierungspflichten Gber Datenzugriffe.

VI. Fazit und Ausblick

38Die DS-GVO ist mit dem Anspruch angetreten, das unionale Datenschutzniveau auf eine
neue Stufe zu heben. Im Hinblick auf den Datenschutz in der Medizinforschung ist ihr das
nur teilweise gelungen. Der weite Begriff des Personenbezugs sichert dem
Datenschutzregime zwar einen umfassenden Anwendungsbereich - denn Patienten- und
Fitnessdaten sind aufgrund ihrer Individualitét im Zweifel immer personenbezogen. Damit
korrespondiert allerdings nicht notwendig auch ein héheres Schutzniveau fir die Betroffenen
und ihre Interessen. Die DS-GVO priorisiert Forschungszwecke vielmehr umfanglich - sowohl
im Hinblick auf Verarbeitungsbefugnisse als auch Verarbeitungsgrundsatze. Insbesondere
lockert der Unionsgesetzgeber die Zweckbindung sowie das Gebot der Speicherbegrenzung
und verblrgt die Betroffenenrechte im Forschungskontext auf der Grundlage zahlreicher
Offnungsklauseln nur in eingeschrénkter Form. Forscher kénnen daher Gesundheitsdaten

auch ohne Einwilligung der Betroffenen umfanglich auswerten.

39Dem besonderen Bedurfnis nach einem wirksamen Vertrauensschutz fur Patienten sollten
de lege ferenda ein Regulierungsrahmen fir ein Datentreuhandmodell sowie eine rechtliche
Anonymisierung den Weg ebnen: Verantwortliche, die umfassende Vorkehrungen treffen, um
eine (Re-)Identifikation der Betroffenen zu vermeiden, befreit das Gesetz dann in
festgelegten Verarbeitungskontexten aus dem Klammergriff datenschutzrechtlicher
Anforderungen; wer als Nutzer den Personenbezug gleichwohl herstellt, sieht sich dann im

Gegenzug hohen Sanktionsdrohungen ausgesetzt.

40Weitsichtiger als nationale Regelungen, die mitunter in einer datenschutzrechtlichen
Kleinstaaterei minden, sind dabei einheitliche Vorgaben auf Unionsebene, welche die Vision
eines EU-weiten Gesundheitsdatenraums verwirklichen. Gegenwartig lauft die Entwicklung
aber unter umgekehrten Vorzeichen: Die hohe Zahl an Offnungsklauseln in der DS-GVO
fragmentiert das europdische Gesundheitsdatenschutzrecht. Langfristig wird daher kein Weg
daran vorbeifihren, den mitgliedstaatlichen Regelungsspielraum zurlickzuschneiden.

Materiell ist der EU-Gesundheitsdatenschutz der Zukunft dazu aufgerufen, das
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Innovationspotenzial eines digitalisierten Gesundheitswesens und die Interessen der
Betroffenen durch tertidrrechtlich konkretisierte und dadurch rechtssichere, praktisch
handhabbare Privacy-by-Design-Losungen miteinander zu verséhnen. Medizinische
Forschung und Datenschutz missen dabei kein Widerspruch in sich sein. Denn erst das
Vertrauen der Patienten in selbstbestimmungsgerechte Gesundheitsdatenverarbeitung liefert
den Nahrboden fir eine reiche Datenlese der Big-Data-Forschung. Dieses Vertrauen ist auf
verlassliche rechtliche Regeln angewiesen. Nur dann kann die Dystopie eines glasernen
Patienten der Vision digitaler Patientensouverdnitat weichen.

* Der Autor Martini/ist Lehrstuhlinhaber an der DUV Speyer und Leiter des Programmbereichs
»~Transformation des Staates in Zeiten der Digitalisierung" am Deutschen Forschungsinstitut fir
offentliche Verwaltung. Der Autor Hohmann war dort Forschungsreferent. Der Beitrag fasst zentrale
Erkenntnisse einer Monografie zum Thema zusammen, die die Autoren gegenwartig vorbereiten.
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einwilligt, die fur die Behandlung nicht erforderlich ist — etwa eine Weitergabe der Patientendaten
an die Forschung.

18 Zu diesen Konzepten Deutscher Ethikrat, Big Data und Gesundheit, 183 ff. mwN.

19 Ein Datencockpit vermittelt dem Einzelnen einen Uberblick dariiber, welche Daten gespeichert
sind sowie auf welche Daten welche Instanz zu welchem Zeitpunkt zugegriffen hat.

20 Gesetz zum Schutz elektronischer Patientendaten in der Telematikinfrastruktur (Patientendaten-
Schutz-Gesetz - PDSG) v. 14.10.2020, BGBI. 2020 1 2115.

21 So aber Jaspers/Schwartmann/Mdhlenbeck in Schwartmann/Jaspers/Thising/Kugelmann, DS-
GVO/BDSG, 2. Aufl. 2020, Art. 9 DS-GVO Rn. 196; Wedde, EU-Datenschutz-Grundverordnung,
2016, Art. 9 Rn. 133; Weichert in Kihling/Buchner, DS-GVO/BDSG, 2. Aufl. 2018, Art. 9 DS-GVO
Rn. 122. Zu weitgehend auch Schu/z in Go/a, DS-GVO, 2. Aufl. 2018, Art. 9 Rn. 43.

22 Albrecht/Jotzo, Das neue Datenschutzrecht der EU, Teil 4 Rn. 71.
23 Ahnlich auch RoBnagelin Simitis/Hornung/Spiecker gen. Déhmann, Art. 5 DS-GVO Rn. 106.

24 So iErg. auch Casparin Simitis/Hornung/Spiecker gen. Déhmann, Art. 89 DS-GVO Rn. 16;
Weichert ZD 2020, 18 (19f.); Werkmeister/Schwaab CR 2019, 85.

25 Wer an der Privilegierung teilhaben will, muss dariiber hinaus angemessene und spezifische
MaBnahmen zum Datenschutz in den Prozess der Datenverarbeitung implementieren (§ 2712
BDSG). Die Vorgabe erganzt und konkretisiert der Gesetzgeber in § 22 II 2 BDSG mit einem
ausdifferenzierten Katalog technisch-organisatorischer MaBnahmen, die der Verantwortliche zu
treffen hat, um den Datenschutz zu wahren.

26 AA wohl Heberlein in Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 6 Rn. 17; @hnl. auch
RoBnagel in Simitis/Hornung/Spiecker gen. Déhmann, Art. 5 DS-GVO Rn. 109 im Hinblick auf Art. 6
IV Buchst. d DS-GVO.

27 Dariiber hinaus erméglichen es die Offnungsklauseln der Art. 23, 85 II und 89 II DS-GVO den
Mitgliedstaaten, die Betroffenenrechte weitergehend zuriickzuschneiden.

28 In diese Richtung auch Purtova Law, Innovation and Technology 10 (2018), 40 (79f.). Vgl. auch
Veil NVwZ 2018, 686 (692 ff.).
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