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數位服務個人化（MyData）平臺

建立MyData數位服務個人化專區，連接T-Road，提供多元

身分驗證、資料介接、資料流稽核及個人雲儲存等機制



X-Road（愛沙尼亞）



資訊是材料
技術是工具

但建房子卻需要規範



問題

MyData
（民眾同意將資料傳送
給政府、私人機構）

管制一體性
(管制碎裂化)

知情同意

資料蒐集一次性之濫用

資料蒐集最小化之不當擴張

資安認證

處罰機制不足

可課責性與透明性不足T-Road
（政府間資料傳輸）

lawfulness合法性
(authorization)

傳輸紀錄（log）









問題

MyData
（民眾同意將資料傳送
給政府、私人機構）

管制一體性
(管制碎裂化)

知情同意

資料蒐集一次性之濫用

資料蒐集最小化之不當擴張

資安認證

處罰機制不足

可課責性與透明性不足T-Road
（政府間資料傳輸）

lawfulness合法性
(authorization)

傳輸紀錄（log）





問題

MyData
（民眾同意將資料傳送
給政府、私人機構）

管制一體性
(管制碎裂化)

知情同意

資料蒐集一次性之濫用

資料蒐集最小化之不當擴張

資安認證

處罰機制不足

可課責性與透明性不足T-Road
（政府間資料傳輸）

lawfulness合法性
(authorization)

傳輸紀錄（log）





問題

MyData
（民眾同意將資料傳送
給政府、私人機構）

管制一體性
(管制碎裂化)

知情同意

資料蒐集一次性之濫用

資料蒐集最小化之不當擴張

資安認證

處罰機制不足

可課責性與透明性不足T-Road
（政府間資料傳輸）

lawfulness合法性
(authorization)

傳輸紀錄（log）



知情同意

• 知情同意是否就是全部？

• 知情同意要件：

‣ 非強制、無操控

‣ 充分告知

- 過多資訊

- 必要資訊

- 虛擬同意 vs 實體同意（確認當事人適當理解之機制）

• T-Road的告知後同意書並無就知情同意訂立標準化之要求





本服務由台新銀行（以下簡稱本行）提供，為協助您了解本服務之功能與內容，以及保障您個人之權益，請於使用本服務前詳閱本服務告知事
項，當您開始使用本服務時，即視為您已充分閱讀、瞭解與同意接受本服務告知事項之所有內容。
一、服務目的與內容
為簡化線上申辦信用卡流程，自109年3月16日起，本行線上申辦信用卡網站提供使用My Data服務。當您於My Data服務平臺網站輸入個人身分
證字號，完成My Data服務平臺及我的E政府網站註冊、身分認證檢核及個人授權同意等程序後，即可於本行線上申辦信用卡網站透過My Data服
務將您個人戶籍資料、個人戶籍及相片影像資料查詢、勞保被保險人投保資料等提供予本行做為申請信用卡之相關證明文件，您不必再提供上
述文件。
二、資料使用項目與範圍
為使用本服務，您同意本行得自My Data服務平臺取得及使用您在My Data服務平臺之內政部－個人戶籍資料、個人戶籍及相片影像資料查詢、
勞動部－勞保被保險人投保資料等。
三、個人資料保護之法定告知事項
本行向您蒐集個人資料時，依據個人資料保護法第8條第1項規定，應明確告知您下列事項：〈一〉非公務機關名稱〈二〉蒐集之目的〈三〉個
人資料之類別〈四〉個人資料利用之期間、地區、對象及方式〈五〉當事人依個人資料保護法第3條規定得行使之權利及方式〈六〉當事人得自
由選擇提供個人資料時，不提供將對其權益之影響。
（一）本行基於銀行法、保險法、電子支付機構管理條例、洗錢防制法、資恐防制法、信用卡業務機構管理辦法、所得稅法等相關法令規定，
將會直接或間接蒐集、處理、利用及/或國際傳輸您的個人資料，有關本行蒐集您個人資料之特定目的、個人資料類別及個人資料利用之期間、
地區、對象及方式等內容，詳如下：

特定目的：067信用卡、轉帳卡業務、001人身保險、022外匯業務、036存款與匯款、040行銷、059金融服務業依法令規定及金融監理需要，所
為之蒐集處理及利用、060金融爭議處理、063非公務機關依法定義務所進行個人資料之蒐集處理及利用、065保險代理業務、069契約、類似契
約或其他法律關係管理之事務、082借款戶與存款戶存借作業綜合管理、088核貸與授信業務、090消費者、客戶管理與服務、091消費者保護、
093財產保險、104帳務管理及債權交易業務、106授信業務、135資(通)訊服務、136資(通)訊與資料庫管理、137資通安全與管理、148網路購物及
其他電子商務服務、154徵信、157調查、統計與研究分析、177其他金融管理業務、181其他經營合於營業登記項目或組織章程所定之業務及182

其他諮詢與顧問服務。

本行蒐集您的個人資料類別，如您的姓名、身分證統一編號、性別、出生年月日、通訊方式及其他詳如信用卡申請書及相關業務申請文件之內
容，並以本行與您往來之相關業務、帳戶或服務，及自您或第三人處〈例如：財團法人金融聯合徵信中心、財政部財政資訊中心等〉所實際蒐
集之個人資料為準。



本行將您的個人資料為利用之期間、地區、對象及方式：

期間：①特定目的存續期間。②依相關法令所定〈包括但不限於金融機構防制洗錢辦法、商業會計法等〉或因本行執行業務所必須之保存期
間或依個別契約約定就資料之保存所定之保存年限或經您同意之期間〈以期限最長者為準〉。

地區：以下第（3）點所列之利用對象，其國內及國外所在地。

對象：①本行〈含受本行委託處理事務之委外機構〉。②依法令規定利用之機構〈例如：本行所屬金融控股公司等〉。③其他業務相關之機
構〈例如：通匯行、財團法人金融聯合徵信中心、財團法人聯合信用卡處理中心、臺灣票據交換所、財金資訊股份有限公司、財政部財政資訊
中心、信用卡國際組織等〉。④依法有權機關或金融監理機關。⑤您所同意之對象〈例如保險公司、電子票證機構、電子支付機構、本行共同
行銷或交互運用客戶資料之公司、與本行合作推廣業務之公司、國內外稅務扣繳義務人、國內外政府或稅務機關等〉。

方式：符合個人資料保護相關法令以書面或電子檔方式蒐集、處理、利用及傳遞/國際傳輸您的個人資料。

（二）您就本行保有您的個人資料，得行使下列權利：

向本行查詢、請求閱覽或請求製給複製本。

向本行請求補充或更正。

向本行請求停止蒐集、處理或利用及請求刪除。

向本行請求個人資料可攜權或拒絕個人資料自動化決策（需在技術可行之前提下，且個資當事人為歐盟境內之公民）。

（三）如您欲行使上述各項權利，得向本行各營業據點或客服（申請各項業務專線0800-000-456或客戶服務專線02-26553355）洽詢。
（四）除本行為履行法定義務所必要之資料外，您得自由選擇是否提供相關個人資料及類別，惟您所拒絕提供之個人資料及類別，如果是辦理
業務審核或作業所需之資料，將影響本行進行必要之業務審核或作業而無法提供您相關服務，或依美國海外帳戶稅收遵循法，可能將您於本行
之帳戶列為不合作帳戶（Recalcitrant Account），敬請見諒。
四、服務告知事項修訂
本服務告知事項如因故需進行修改時，本行將於官網或信用卡帳單訊息公告、或以LINE、FB等通訊軟體推播、或發送簡訊等方式告知修改內容。



➡過多資訊？
➡必要資訊？



管制一體性

• 告知後同意屬各該機構管理

‣ 在其他個人資料處理過程（如合法性要求、資通安全要求），亦可見類似管制碎裂化
狀況

• 技術與管制架構不可分割：

‣ 中央集中管制規範

- 歐盟要求會員國設置獨立資料保護機關（Data Protection Authorities, DPAs）以
作為各該國個資保護之專責機構；而為了能有效施行相關法律，DPAs必須擁有獨
立調查與處罰個資侵害之權力。

‣ 完整管制架構沒有出來前不應上路

• 在行政一體之原則下，僅提出技術層面問題或架構，卻無法相對應提出整體管理政策，或
是管理政策呈現碎裂話且互不關聯之狀態，將導致技術與管制架構間之衝突無法之獲得調
和與建制





政府間資料互傳（一）



政府間資料互傳（一）

• Authorization（lawfulness）的問題

‣ 個資法：空白支票？

- 個人資料保護法：公務機關執行法定職務或非公務機關履行法定義務
必要範圍內，且事前或事後有適當安全維護措施

- 執行法定職務，應有「行政作用法」之明文依據，作為規範涉及人
民基本權利之行政行為；但現行實務操作上，政府機關卻往往僅以
「組織法」作為蒐集、處理、利用個資的依據，可能違反法律保留
原則

‣ 退一萬步而言，即便回歸組織法管理，仍有確認lawfulness及如何確認的問
題



政府間資料互傳（一）

• 機關間資料傳輸之授權基礎（authorization）--合法性（lawfulness）--由誰確認？

‣ 中央集中管制規範（centralized management, T-Road管理機構），建構一個機
制確認具有傳輸之合法性

‣ 台灣現況：回歸各機構自行管理（fragmentation）

- 機關間資料傳輸基本上沒有經過當事人同意

唯一正當性基礎為lawfulness，故確認lawfulness及如何確認便有其重要性

- 單純僅要求資料傳輸雙方機關自行負責，僅為事後管理，缺乏事先預防機制

- 缺乏吹哨者機制

- 無法避免有心人進行傳輸

- 基本形式確認機制？



政府間資料互傳（二）

• 傳輸紀錄（Log）

‣ 機構傳輸紀錄並不足夠

‣ 個別公務人員進行傳輸動作並不需要認證

- 愛沙尼亞：公務人員需使用ID認證以近用X-Road上之資料庫，且資料
取得皆有紀錄可循；而個資主體事後可向政府詢問誰、在何時、取得
哪些自己的個資。



政府間資料互傳（一）

• Authorization（lawfulness）由誰確認？

‣ 案例：



政府間資料互傳（一）

• Authorization（lawfulness）由誰確認？

‣ 案例：



資料蒐集一次性（一）

• Once-only principle 

‣ Citizens and businesses provide diverse data only once in contact with public 
administrations, while public administration bodies take actions to internally share 
and reuse these data.

‣ 愛沙尼亞：同一種個資僅得儲存在一資料庫。

- 當一個資已被某一政府機關蒐集並儲存後，該個資不可再被其他政府機關蒐集與
儲存；亦即，沒有兩個以上的政府機關可以收集、儲存同一種個資。

‣ 對民眾僅能蒐集一次資料（民眾不被重複蒐集資料之權利/利益）

並非給予政府權力讓政府只要蒐集一次資料以節省成本

• GDPR及個資法之規範

‣ 特定目的消失便應刪除個人資料（個人資料蒐集之特定目的消失或期限屆滿時，應主
動或依當事人之請求，刪除、停止處理或利用該個人資料）

‣ 但台灣在資料應用範圍之擴張或範圍不明確，卻導致個人資料應刪除之期限無法特定

資料是否能夠被儲存在要求資料之政府機關或第三人機構？





資料蒐集一次性（二）

• 台灣目前規劃係回歸各機關或各私人機構

‣ 並非不能回歸各機關或各私人機構內部進行管控，但相關論責機制仍須建
立，且T-Road主管機關不應在論責機制上放任空白

- 否則僅能依靠吹哨者

- 技術上不是不能達成（例：資料設計成一段時間銷毀）

- 監督機制

資料是否能夠被儲存在要求資料之政府機關或第三人機構？



Due Process

• 資料蒐集最小化原則（私人機構或政府機關均會面臨此問題）

‣ My Data不僅是告知後同意問題，或機關間傳輸也不僅是lawfulness問題

也必須確認最小化原則是否合致

‣ 現行My Data作法：all or nothing

‣ 資料之內容無法選擇

‣ 資料傳輸之對象無法選擇

‣ 機關間資料傳輸：blackbox



Due Process

• 資料蒐集最小化原則（私人機構或政府機關均會面臨此問題）

‣ 目前台灣規劃私人機構蒐集資料回歸各該主管機關（如金管會）管理

‣ 並非不能回歸各機關或各私人機構內部進行管控，但先決條件是：

- 民眾是否能無法判斷蒐集之資料是否符合最小化原則？





本服務由台新銀行（以下簡稱本行）提供，為協助您了解本服務之功能與內容，以及保障您個人之權益，請於使用本服務前詳閱本服務告知事
項，當您開始使用本服務時，即視為您已充分閱讀、瞭解與同意接受本服務告知事項之所有內容。
一、服務目的與內容
為簡化線上申辦信用卡流程，自109年3月16日起，本行線上申辦信用卡網站提供使用My Data服務。當您於My Data服務平臺網站輸入個人身分
證字號，完成My Data服務平臺及我的E政府網站註冊、身分認證檢核及個人授權同意等程序後，即可於本行線上申辦信用卡網站透過My Data服
務將您個人戶籍資料、個人戶籍及相片影像資料查詢、勞保被保險人投保資料等提供予本行做為申請信用卡之相關證明文件，您不必再提供上
述文件。
二、資料使用項目與範圍
為使用本服務，您同意本行得自My Data服務平臺取得及使用您在My Data服務平臺之內政部－個人戶籍資料、個人戶籍及相片影像資料查詢、
勞動部－勞保被保險人投保資料等。
三、個人資料保護之法定告知事項
本行向您蒐集個人資料時，依據個人資料保護法第8條第1項規定，應明確告知您下列事項：〈一〉非公務機關名稱〈二〉蒐集之目的〈三〉個
人資料之類別〈四〉個人資料利用之期間、地區、對象及方式〈五〉當事人依個人資料保護法第3條規定得行使之權利及方式〈六〉當事人得自
由選擇提供個人資料時，不提供將對其權益之影響。
（一）本行基於銀行法、保險法、電子支付機構管理條例、洗錢防制法、資恐防制法、信用卡業務機構管理辦法、所得稅法等相關法令規定，
將會直接或間接蒐集、處理、利用及/或國際傳輸您的個人資料，有關本行蒐集您個人資料之特定目的、個人資料類別及個人資料利用之期間、
地區、對象及方式等內容，詳如下：

特定目的：067信用卡、轉帳卡業務、001人身保險、022外匯業務、036存款與匯款、040行銷、059金融服務業依法令規定及金融監理需要，所
為之蒐集處理及利用、060金融爭議處理、063非公務機關依法定義務所進行個人資料之蒐集處理及利用、065保險代理業務、069契約、類似契
約或其他法律關係管理之事務、082借款戶與存款戶存借作業綜合管理、088核貸與授信業務、090消費者、客戶管理與服務、091消費者保護、
093財產保險、104帳務管理及債權交易業務、106授信業務、135資(通)訊服務、136資(通)訊與資料庫管理、137資通安全與管理、148網路購物及
其他電子商務服務、154徵信、157調查、統計與研究分析、177其他金融管理業務、181其他經營合於營業登記項目或組織章程所定之業務及182

其他諮詢與顧問服務。

本行蒐集您的個人資料類別，如您的姓名、身分證統一編號、性別、出生年月日、通訊方式及其他詳如信用卡申請書及相關業務申請文件之內
容，並以本行與您往來之相關業務、帳戶或服務，及自您或第三人處〈例如：財團法人金融聯合徵信中心、財政部財政資訊中心等〉所實際蒐
集之個人資料為準。



Due Process

• 資料蒐集最小化原則（私人機構或政府機關均會面臨此問題）

‣ 目前台灣規劃私人機構蒐集資料回歸各該主管機關（如金管會）管理

‣ 並非不能回歸各機關或各私人機構內部進行管控，但先決條件是：

- 民眾是否能無法判斷蒐集之資料是否符合最小化原則？

- 各該主管機關對於資料蒐集最小化原則是否應訂定基本原則，作為
使用T-Road之基本條件

- 除各該主管機關之管理外，T-Road主管機關應否負擔責任，確認私
人機構對資料之蒐集已符合經過各該主管審查之蒐集原則



Due Process

• 資料蒐集最小化原則（私人機構或政府機關均會面臨此問題）

‣ 為何不是當事人同意，所有的資料就可以提供？

- 假設不管，是否會造成不同意蒐集範圍，就不能申辦相關業務，或是
會受到實質之阻礙（民眾與銀行間之bargain power）？

- 如民眾跟私人機構間就可蒐集之資料範圍有爭議，T-Road仍然開放蒐
集（無暫停機制）？

- 上訴機制需要明確（告知後同意均沒有說明）



資安認證

• 回歸資通法，沒有問題；但不代表T-Road不需要管這件事

• 若是沒有通過資安認證的機構仍然使用T-Road，T-Road是否仍然允許資料傳輸
？



處罰機制

• 刻意違規或管理有重大失誤，是否有適當之處罰機制？

‣ 私人機構：是否能暫停其使用T-Road之權限？

‣ 公務機關：暫停存取權限可能有其難度（因個人資料搜集與利用仍屬行政
任務之必要），但仍應思考適當之懲處機制



可課責性與透明性

• 到現在公開管道還沒有辦法看到T-Road的細緻設計



Thank You


