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數位國家・創新經濟發展方案(2017-2025 年)

• 總政策綱領
• 數位國家、智慧島嶼

• 發展願景
• 發展活躍網路社會、推進高值創新經濟、開
拓富裕數位國土

• 核心理念
• 卓越國家、創新經濟與智慧治理

• 打造堅實數位基磐
• 發展建立民眾有感數位政府，實現保障數位
人權之網路社會

• 發展各類跨域創新應用，藉以實現平衡發展
之智慧城鄉

• 促進產業導入數位創新，揚昇數位經濟價值



數位國家‧創新經濟發展方案
（DIGI+）2017-2025

• 行政院數位國家創新經濟推動小組
• 協調推動分組

• 國內外資訊國力發展現況及趨勢，規劃研擬相關發展策略及措施，…，跨部會
整合等相關事項之幕僚作業

• 科技及人才分組
• 培育跨域數位創新人才，研發先進數位科技，國際合作策略及措施

• 基礎建設分組
• 超寬頻雲端及數位匯流基礎建設，數位創新之基礎環境，平等活躍網路社會

• 數位國家分組
• 友善法制與安全可信賴應用環境，開放資料，服務型數位政府

• 數位經濟分組
• 數位創新生態系，數位創新能量，跨產業轉型升級；數位經濟跨部會推動，數
位服務產業及國際拓展



智慧政府推動策略計畫
行政院 108 年 1 月 10 日核定

• 綜觀各國推動概況，「智慧政府」之概念泛指各類改善政府對民眾、企業的服務作為，強調政府以「資料」為骨幹，應用物
聯網與區塊鏈等創新科技，串聯政府服務與民眾需求，結合人工智慧雲端運算，優化決策品質

• 三大目標：「開放資料透明，極大化加值應用」、「鏈結治理網絡，優化決策品質」、「整合服務功能，創新智慧服務」等

• 七大推動策略

• 策略 1-1. 極大化政府開放資料供加值應用

• 策略 1-2. 促進公民參與及社會創新

• 策略 2-1. 以資料導向的運算及分析優化決策品質

• 策略 2-2. 以 GIS 國土空間資料庫提供決策參據

• 策略 3-1. 創新科技導入客製化民生服務

• 策略 3-2. 全程行動數位化線上申辦

• 策略 3-3. 資料輸入一次到處可用

• 三大配套措施

• (一) 建置法規調適平臺

• (二) 落實監督隱私保護

• (三) 深化資安縱深防禦

• 重要里程碑

• 2020 年前優先執行全面發行數位身分識別證；推動全方位智慧化服務，縮短行政流程，各項核銷免檢據；人民對政府
各項申請 80%可在線上完成；推動公投電子投票(非網路投票)。

https://ws.ndc.gov.tw/Download.ashx?u=LzAwMS9hZG1pbmlzdHJhdG9yLzEwL3JlbGZpbGUvMC8xMjI2OS85Yjk4ZjJjZC01ZmNmLTQ3ZDAtYjFkNS05NmJhMWIxZGM0ZWYucGRm&n=5pm65oWn5pS/5bqc5o6o5YuV562W55Wl6KiI55WrX+aguOWumi5wZGY=&icon=..pdf


政府數位服務指引

一、了解使用者需求
二、建立跨領域合作機制
三、規劃多元服務管道
四、採用持續精進作業程序
五、確保服務所需資源
六、評估採用工具與系統
七、兼顧資安、隱私及便利性
八、以開放為優先
九、持續測試與快速部署服務
十、擬定中斷因應計畫
十一、遵循易用性原則
十二、鼓勵數位使用
十三、衡量服務績效

https://www.ndc.gov.tw/Content_List.aspx?n=E7F6C261A5F5D9F5


智慧政府基礎建設

New eID T-Road



還有下一步…



數位發展部會

• 數位發展機關
• 負責資訊、資安、電信、網路與傳播

• NCC、行政院科技會報辦公室、行政院資安處、科技部、國發會



但是…
我們作好數位轉型的準備了嗎？



推動「智慧政府」必須回答的三個問題…

1.政府與民眾具備智慧政府所需的
「資訊隱私/資訊安全」文化嗎？

2. 民眾真的需要嗎？

3. 政府的可課責性存在嗎？



推動智慧政府的條件 1：

「資訊隱私/資訊安全」文化



民眾不在乎將身分證交給別人，
沒有身份被盜用的憂患意識

• 身份證押在櫃臺，換取出入大樓、院區

• 代辦手續（出國、財產移轉等等）

• 指定用途？

• 民眾普遍缺乏身份證使用風險意識

• 除了警察臨檢要看身份證

• 向政府機關申辦各種手續

• 到電信公司買手機辦門號

• 銀行郵局匯款開戶辦信用卡

• 圖書館辦理借書證

• 辦理停車證

• 加入人民團體



甚至於還被影印存檔

記得註記限制用途



「國民身分證應隨身攜帶，非依法律不得
扣留。」
• 林煜騰律師抱怨中研院扣留的身分證，以換取停車證

• 是不是違反戶籍法第56條？



民眾經常使用個資當作密碼？

• Rainbow Table
• 密碼本

• 檢查用戶密碼容易破解？

•容易記得住、個資是常用密碼
• 例如生日、地址、電話號碼

• 撿到提款卡、健保卡後，取得贓款46萬多元。（20200125）



New eID強制數位身分識別/驗證有高風險

• 紙本身分證使用習慣

• 自然人憑證：數位身分驗證
• 註冊/登入數位服務的鑰匙

• 密碼”保護”？

• 民眾的數位素養？
• 例如，訂定密碼，分辨釣魚網站、社交工程的能力？

• 300dpi + 600dpi數位照片
• 個人生物特徵

• 戶政單位用途？警政單位用途？其他單位也可以收集？



eID便利各方收集個資和數位足跡？

•數位身分證登載讀卡機可讀取的戶政個資
• 形同政府變相鼓勵各界踴躍收集戶政個資
• 憑空創造一兩千萬個隨身攜帶的個資破口？

•內政部這麼說
• 『不會收集資料和個人數位足跡，沒有機關可全然掌握New eID之使用足跡』

•但是，各方都可以讀取eID個資和實名連結的數位個資？

•行政院核定之後，只能自救嗎？
• 唐鳳政委這麼說：

• 建議透過norm shaping，避免各方收集你的個人資料和數位足跡
• 包括不可以向外界提供數位身分證背面影本，以免暴露機讀碼
• 拿兩卡，不要省200塊錢



面對大規模個資損害，政府似乎缺乏積極作為？

• 59萬筆文官個資外洩（2019/6/24）

•欄位包含身分證字號、姓名、服務機關、職務編號、
職稱等

•二千萬戶政個資外洩（2020/5/30）



智慧政府大規模徵用個資？

• COVID-19防疫期間
• 跨部會防疫連結多少實名個資？

• 超商領口罩

• 預約紙本振興券，七天之內將近七百萬人完成

• 保險憑證超越目的使用？

• 政府規範超商行為？實名化數位足跡？

• 事後補足法律結構？



中國不怕 eID 個資外洩？但台灣呢？

• 社會信用機制

• 科技追蹤，個人無從遁形
• 台灣也曾經歷過，別說不該講的話



智慧政府必須作好資安風險管理

• 智慧政府的國安風險
• 企圖挑起戰爭的國家
• 二千萬戶政個資是開啟國家資料庫的重大資源
• 重大風險之後負責任修補破口

• 分散風險、作好防火牆，向雲端服務商借取經驗
• Rainbow Table檢驗密碼
• 分散式的多帳號多身分識別管理
• 多因子身分識別

• 風險理賠機制是兩面刃
• 信用卡的風險管理機制？
• 國家賠償法？



結合軟體工程，作好資安

• 正視政府資訊系統的長久營運與資訊安全的重要性

• 在軟體開發過程就著手資安防護

• 不宜只是倚賴外部的資安防護團隊和防火牆等資安設施。
• 專家曾經發現有政府委外開發軟體的跨國廠商，竟然將該公司列為軟體智財的擁有者

• 強化傳統的招標委外作法
• 發展軟體必須注重需求、規格、資安、組織與流程管理。

• 敏感軟體不應下載個人電腦

• 儲存國民敏感資料的資訊系統，應作好計畫開發專案管理。
• 包括導入專案工作分解管理架構表(Work Breakdown Structure，WBS)，強化對委辦廠商及整體
計畫的追蹤。

• 以規劃、分門別類呈現和掌握計畫流程的各項工作模組內容和相關人員，以及工作模組之間的連
動性等。



結合軟體工程，作好資安

• 規範科研計畫軟體系統開發與資料治理，跨部會的溝通協調
• 應長久維運、妥善管理各部會委外開發的資訊系統軟體程式碼，（例如提供Git程式碼
版本控制管理伺服器）。

• 採用虛擬桌面架構方式，讓委外單位從伺服器上取得開發資源並進行測試，以確保重
要軟體資料無外洩之虞。

• 推動委外軟體資訊系統開發的技術審查機制。

• 檢視與釐清開源碼的法規障礙，以及現行各部會科技研發成果歸屬運用辦法與開源碼
的適用關係。

• 設置資安技術委員會
• 所有政府ICT専案的執行都應將技術委員會列為必要的執行機制

• 政府敏感軟體平台，包括與民眾相關的戶役政、健保、財稅資料庫的資訊系統，以及
與台灣地形、地物、氣象相關的資料庫資訊系統，其開發與維護均應加入技術審查制。



妥善因應重大資安事件

• 民眾的信任，來自政府主動擔當責任，解決社會問題！

• 個資重大災害之後，作好檢討究責與改進



推動智慧政府的條件 2：

以增進民眾權利（empowerment）為導向



以增進民眾權利為導向的智慧政府

• 聚焦社會效益和使用體驗
• 選擇十項服務案例作為起點
• 產業和民眾有迫切需求的跨部會單一服務窗口

• 政府服務應有明確的用途、需求、規格
• 明確定義服務的用途範圍，不應做目的外利用
• 變更或增加用途應有法定程序

• 訂定罰則主動維護民眾隱私權益
• 免受釣魚網站詐騙、不被偷取個資
• 例如，定期更換身分號碼

• 多重身分的服務分級分流
• 避免強制使用單一數位身分
• 按照服務內容的價值高低、使用者的數位素養等因素

• 數位弱勢民眾的使用習慣
• 釣魚網站的分辨能力？抵押身分證換取出入

• 簽章/憑證、行動/線上、臨櫃、綜合



以增進民眾權利為導向的智慧政府

• 是民眾的empowerment？還是政府/企業的power extension?
• 個人在網路上只能有單一身分憑證嗎？

• MyData？「資料輸入一次到處可用」是為了便利民眾，還是便利政府？

• 個人有權拒絕/關閉在T-ROAD流通資料嗎？

• 個人有權拒絕商業連結T-ROAD嗎？

• 個人有權拒絕資料再授權第三方分析/使用嗎？

• 個人有權拒絕跨部會傳輸/分析資料嗎？

• 是否容許個人化的管理規則？

• 當我的個資在T-ROAD上傳送的時候，我有管理的權限嗎？

• 沒有「民眾權利」做為上層指引，如何設計智慧政府服務提供原則？



推動智慧政府的條件 3：

建立智慧政府的可課責性



社會信任的建立機制

• 吳齊殷：
• 公平：立足點平等、權責對等、自由選擇

• 公正：法律保障、風險管理、課責及損害修復

• 公開：訊息雙向透明、資訊傳佈

• 邱文聰、吳全峰、查士朝等
• 提供資訊最小化

• 必要需求（need to know）

• 透明化政府數位足跡
• 民眾可查詢機關使用個資的紀錄



建立可信賴的智慧政府

•政府資安能力不足，有因應策略嗎？
• 資安事件之後能擔當改變的責任嗎？

• 個資災後能重整風險管控與損害填補機制？

•政府服務委外營運，應當規範嗎？
• eTag, 超商預約紙本振興券

•政府有保護民眾個資的專責機構嗎？
• Privacy管理不能交給ad hoc committee

• 去識別化在哪裡決定？



建立可信賴的智慧政府

•人民不在乎個資隱私，政府如何智慧數位轉型呢？

•智慧政府需要避免濫權嗎？
• 政府透明 vs 人民透明？社會信用機制？

• 政府使用民眾個資的數位足跡？

• 大規模使用民眾個資，誰來授權？

• 誰來為人民把關？官員的口頭承諾嗎？

• 政府為公共利益而便宜行事，然後呢？

•智慧政府的法規與組織調整、以及社會溝通？



智慧政府是政府的再造工程

•聚焦社會價值
• 服務做為核心價值

• 避免技術至上

•觀念的改變
• “資料是人民的，不是政府的”

• 作好服務，線上服務、行動服務、臨櫃服務

• 需求使用個資的原則，提供資料最小化、知的必要性（need 
to know）

• 人民管理個資的權利
• 誰曾經取用過？可以不加入、退出嗎？



智慧政府是政府的再造工程
• 組織再造，分工容易、合作難

• 如何落實政府數位服務指引？

• 鼓勵跨部會/跨機關合作，樹狀？矩陣？

• 專責機關,包括個資、智慧政府技術委員會等

• 行政流程改變？
• 客服1999、臨櫃服務

• 多重身分的服務分級分流
• 避免強制使用單一數位身分

• 按照服務內容的價值高低、使用者的數位素養等因素

• 簽章/憑證、行動/線上、臨櫃、綜合

• 政府資訊公開、而不是便利各方收集個資

• 促進民主參與及提高政府施政透明

• 增進民間對公共事務的瞭解、信賴及監督



講了很多，但是...

誰來著手訂定規範呢？


