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過去幾年發生的資料濫蒐、濫用案例

● 2013 - Snowden 稜鏡計畫

● 2018 - Cambridge Analytica、假新聞

● 中國 - 社會信用制度

● 人臉辨識的使用，e.g. 便利商店

● 晶片身分證？

科技應用會帶來什麼好處、壞處？ => 科技應用會帶來「什麼意義」下的好處、壞處？







Open API 沒有限制  Secure API 須經核准  



可能留得到處都是的身分資料？





內政部是否會知道你我的數位行蹤？

企業又會保存你我的行蹤多久？



資料留著，就有被使用/濫用的可能。





第10第4項 

第 7 條第 4 項第 2 句所稱的鎖卡服務業者應於任何時間透過公用通

信線路向每 位服務提供者提供一份專為後者運算得出的最新清單，

該清單上只含有電子身分驗證功能已鎖卡的身分證之鎖卡標記（鎖卡

清單）。服務提供者應定期取回專為它運算得出的鎖卡清單，進行電

子身分驗證時應於本地端比對鎖卡清單與待驗證的身分證。

至少大幅避免政府做行蹤監控的可能



第 16 條 有權確認身分之機關使用序號、鎖卡碼及鎖卡標記

有權確認身分之機關使用序號、鎖卡碼及鎖卡標記，不得產生自動化呼叫個

人資料或自動化連結檔案之效果。有別於第 1 句，下列機關得為下列目的使

用序號:

1. 身分證機關得使用序號呼叫該機關所存的個人資料，

2. 聯邦與各邦的警察機關及警察局，各邦稅捐稽徵處，關稅稽徵機關及關稅

總署，於執行刑事追緝任務時，得使用序號呼叫檔案中儲存的下列身分證序

號:被宣告為無效者，遺失者，或疑似被冒用者。

私部門也有限制，至少大幅降低資料串聯的風險



第 17 條　有權確認身分之機關使用電子儲存與處理媒體所存資料做身分確認 

有權確認身分之機關僅得身分證為查證證件真實性或查證身分證領有人身分之目的讀 

取與使用身分證上電子儲存與處理媒體所存之資料，並且應依第 3 句及第 4 句所定之

程序為之。不得透過公用通信線路做真實性查證與身分查證。各邦的警察機關、關稅行

政機關與稅捐稽徵處，以及身分證機關、護照機關和戶籍機關，在有權查證身分證真實

性或身分證領有人身分的範圍內，有權讀取身分證儲存與處理媒體內的生物特徵資料

和其它資料，在身分證領有人身上蒐集必要的生物特徵資料，並比對這兩種來源的生物

特徵資料。依第 3 句所蒐集的資料應於身分證真實性查證後或身分證領有人身分查證

後立即銷毀。
至少大幅降低被留存的身分資料數量



● 台灣有類似的法律規定嗎？

● 政府的口頭保證，能否舉出具體的法律規定？

○ e.g. 不會留存資料、不會做人臉辨識、不會串聯資料庫







● 試辦自願，換發強制？
● 弱勢族群更沒辦法拒絕這個風險



Road to Smart Government ?

or 

Road to Digital Totalitarianism ?



Thank you for listening!


